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1. enjeux, problématique
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1. Enjeux
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@ gipsa-lab 1. enjeu, problématique
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Niveau de sureté
(FMDS/RAMS) d'un systeme
a base de réseaux, réseaux

filaires

Fonction direction (steering by wire)

- Probabilité que le vehicule ne tourne pas lorsque c'est
demandeé

- Probabilité qu'il tourne de maniere intempestive

Evaluation difficile
Réseau plus complexe qu'un ensemble de liaisons point a
point
Réseau plus complexe qu'un systeme a retard
Interaction Réseau-systemes
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1er véhicule pilote

X by wire, brake by wire

Fonction freinage

Premier véhicule

- Probabilité que le
véhicule ne freine pas
lorsque c'est demandeé,

- Probabilité qu'il freine de
maniere intempestive

1. enjeux, problématique

: Problematique : Sdf de systemes a base
& de réseaux, communications sans fil

2¢me yéhicule suiveur

Conduite automatisée (train virtuel)

— Second véhicule
- Probabilite qu'il recoive

l'information de freinage du
premier vehicule si tout est
correct pour le premier
veéhicule
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\ " 1. enjeux, problématique

Systeme critique
Sélectivité logique,

installation de puissance électrique

Relai numérique électrique
de protection Jeu de barre
électrique A f

@* __Arrivée du courant

Perturbation en B, envoi d'une info en A
pour éviter que A ne s'ouvre

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches

FIMA, 22 janvier 2009 6




1. enjeux, problématique

f';-? Systeme embarqué
i (réseau filaire embarque + réseau sans fil distant) a
T dynamique forte
* Drone-helicoptere \é,g/’
» Définition de la mission i Ad\
— Dynamique faible (déplacement en i
« ligne droite ») T %
— Dynamique forte (ex : slaloms entre
des arbres) (@)

— Environnement de communication
perturbé (perturbations e.m., arbres)

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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1. enjeux, problématique

S
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Problematique
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gipsa-lab 1. enjeux, problématique

R
é Sdreté de fonctionnement

« Systemes mecaniques * Systemes électroniques

support vis

auto-aligné bouton de

disque désengagement

d'embrayage

ressorts de
pression

axe de
pivatement

roue dentée

moteur
poulie moteur

el courroie
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1. enjeux, problématique

=
F Concept d'instruments intelligents

et coopération

érédibilisation de la fonction, validation \

lIntelligent |

ameélioration des performances,...

[Traitement de données, Analyse locale env \[ Smart ]

(Traitements numeriques
(filtrage, compensation...)

.

| Numérique |

Acquisition, actionnement

\Q

~\

l Analogique }

L))

Intelligence vs. Complexité => conséquences sur la SdF
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Consigne Sommateur Régulateur

1. enjeux, problématique
Systeme commandeé en réseau
Systeme NCS (Networked Control System)

Actionneur Processus
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Perturbations

1
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Capteur
Réseau de

communication
Composants continus/échantillonnés \ :
Composant a événements discrets - SySteme hybrlde
Influence du réseau
1. retard de transmission - 3 .
2. gique Systeme a retard
3. perte d'information

Analyse par simulation
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gipsa-lab 1. enjeux, problématique

=

F Intégration des défaillances
ctionneur Processus
gFa(Z) | Fs(2)

) A

Capteur

e Réseau de
Défaillance permanente C
communication

Défaﬂf‘a_‘nce intermittente (filaire, sans fil)
Echelles de temps
-Vitesse (taux de modulation, débit) du réseau

-Constante de temps du systeme
-Temps entre défaillances

v

Consigne SommateU\Régulateure

500 ﬁO—'

iy v

Modes de défaillance
« continus/échantillonnés
e aeéevenements discrets

) Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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2. lLe réseau
filaire et non filaire...

FIMA, 22 janvier 2009
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2. réseaux

§(Bsa-as

Trames, topologie

-Trames de données

Inter-trames En-téte Contenu Fin de trame
Trame:(01010101001100{110110111100000l0001111

-Trames de service/controle (demande envoi, accusé de réception, routage...)

Inter-trames En-téte Finde trame
Trame {01010107011100(0001111

TOPOLOGIE

PISY Ty

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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2. réseaux

= . , .
3 Topologies de reseaux sans fil

e Extended Service Set - ESS

(plusieurs cellules)

Independent Basic
Service Set - IBBS

Basic Service Set — BSS
(une cellule)

Acces point

Acces point
AP 5

Distribution System -DS

Mode infrastructure Mode ad hoc |

_Plusieurs cellules -Stations communiquant entre elles
-Les AP (point d'accés) sont reliés via ~ Sans passer par un point dacces

un réseau cablé (DS, Distribution -Réalisation rapide de communications
System) entre deux stations sans fil

-Pour pouvoir fonctionner sur un réseau
étendu, ce mode doit €tre associé a un
protocole de routage

Architecture dynamique : A chaque
instant, des machines peuvent entrer

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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2. réseaux

-
3 Modes d’acces : acces aléatoire

o)

« CSMA/CD (Carrier Sense Multiple Access /Collision
Detection)
— Carrier Sense : écoute de la porteuse i
— Multiple Access : plusieurs machines —
peuvent émettre simultanément (Accéder g ‘
librement au bus, dés que le médium est -\
B

libre sans autorisation préalable)
=> risque de collision
— en cas de collision : .
1. émission d'une séquence de brouillage

2. apres un délai : nouvelle tentative
3. abandon apres trop d'échecs

— Collision Detection : Détection des erreurs de collision et traitement
(protocole probabiliste, pas de priorité)

« Ex sur Ethernet, chaque machine émet quand elle veut

g

% ) 1)) o) Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
GrenobleJINP|" |5
Stendhal
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CSMA/AMP 2. réseaux
Arbitration by Message Priority

§(Bsa-as

Ordonnancement
des messages en
fonction de leur
priorité

(ex : réseau
CAN, Controller
Area Network),

S
O
E
i
i
T
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% ((é)) % 2. réseaux
. Acces aleatoires

« CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance)
Pour les , CSMA/CD pas possible
Car toutes les machines ne sont pas visibles a partir d'une machine donnée (probléme de portée

d’émission)
Station émettrice écoute le réseau % (([%)

Si libre pdt un temps donné (DIFS : Distributed Inter Frame Space), la station émet une
trame RTS (Request to Send, la trame RTS contient des infos sur le volume des infos a
émettre et la vitesse)

Le récepteur (ou le point d’acces) répond par une trame CTS (Clear To Send) donnant
I'autorisation

La station émettrice émet ensuite ses données

Lorsque toutes les données sont regues, le récepteur envoie une trame ACK
(Acknowledgement)

Les autres stations attendent pendant un certain temps (temps estimé de transmission du
volume de données a la vitesse prévue)

« Collision Avoidance (Evitement de collision, ex : Wi-Fi 802.11, Zig-Bee 802.15.4)

=

o)

% 1))/ 3 Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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2. réseaux

Modes d’acces : acces controlé

« Attente d'un droit de parole (eéviter tout conflit)
— gestion
1 station controlant les acces
— gestion ;

pl. stations contrdlant les accés

« Acces centralise par "polling" :
— Chaque abonné peut émettre a tour de réle selon un ordre prédéfini.
— Neécessite : .
1. d'un contrbleur des acces
2. d'une table de scrutation

— Ex: Réseau WorldFIP

» Acces deécentralisé (ex : Token Ring)
— Création d'un anneau logique dans lequel tourne un jeton

— Dgoﬂ de parole et contrble de 'acces détenu par le possesseur du
jeton

— possession du jeton limité dans le temps
— Ex: Réseau ProfiBUS

% ) e Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
GrenobleJINP|" |5
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2. réseaux

)
3 Cas du réseau de terrain
™ e QObijectifs / contraintes / caractéristiques de la
communication de terrain :
— Informations de petite talille
— Délais d'acheminement reduits
— Colt des composants reduit S,mp“flcatlon
— Solution généralement retenue :  du protocole
Simplification du modele OSI :
Application

Liaison
Physique

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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2. réseaux

=
F1 Exemples de réseaux de terrain

« WorldFip (réseau francais, Alstom),
déeterministe

 CAN (automobile, avionique (Airbus)),
Arbitration by Message Priority

* Profibus (réseau d’automates, automates et
capteurs/actionneurs)

* ASI (réeseau de capteurs-actionneurs)

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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2. réseaux

E Ethernet commuté

o)

 Ethernet = collisions

« Commutateur : délimite des zones « libres de
collisions »

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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2. réseaux

Sy , .
g'? Réseaux de terrain
A VS. réseau ethernet commute

« Ethernet : communauté universitaire

— [J.D. Decotignie] (interopérabilité avec ethernet, utilisation
d’élements standards, réseau « multi-media »)

— Origine : 10 Mb/s
— FastEthernet : 100 Mb/s
— GigaEthernet: 1 Gb/s

 CAN (Avionique/[FeT])

— Compatibilité avec des eléments répandus dans l'industrie
(notamment industrie automobile)

— De 250 kb/s a 1Mb/s

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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2. réseaux

)
- , :
3 Reseaux sans fil
s ZigBee Wi-Fi
IEEE 802.15.4 IEEE 802.11b
2.4-2.4835 GHz (world), 2,4 GHz,
902-928 MHz (USA) and 868-870 MHz
(Europe)
from 10 to 75m 46 m indoor,

92 m outdoor

250 kb/s (2.4 GHz), 40 kb/s (915 MHz), and
20 kb/s (868 MHz)

1,2,5.5, 11, 54 Mb/s

216=65536 Nombre de noeuds | 32
100-1000+  Durée de vie des batteries |0,5-5
30 ms Temps pour frouver un nouveau neeud dans le réseaul Up to 3s

Reliability, low Power, low Cost

Speed, Flexibility

Home, building, industrial monitoring and
control (for small, cheap microprocessors, low
rate control networks)

Web, Email, Video. (for PCs, laptops, PDAS)

: OSE R,
g
%G renoble 5 = | I e
/ | N Stendnal
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2. réseaux

Réseaux sans fil longue distance

Wimax
IEEE 802.16

Range: 5 GHz, 2-11 GHz, 10-66 GHz => d’autres
frequences (3,5 GHz — 2,6 GHz) pourraient étre
utilisées

Distance : 50 km, practically 5 - 8 km

Débits : pouvant aller jusqu’a 70 Mb/s

Interét . Wide-Range

Broadband access, "last mile" broadband
connections

Autre réseau sans fil grande distance : WRAN
(Wireless Regional Area Network) IEEE 802.22

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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e i _ 2. réseaux
;‘: Réseaux sans fil et
= temps reel (temps critique)
() Z | g - B e e Période active Période inactive

_ Supertrames [ orcowmca’ e

Supertrame

CAP (Contention Access Period) : tous les noeuds peuvent transmettre d’'une fagon aléatoire en respectant
la durée d’un slot CSMA/CA

CFP (Contention Free Period) : Permettent de garantir 'accés au canal a un nceud pendant une durée
déterminée en nombre de slots GTS

GTS (Guaranteed Time slots) : Ce sont des slots temporels dédiés (le coordinateur pourra allouer un ou
plusieurs slots a un nceud en particulier pour offrir certaines garanties temporelles).

+ Wi-Fi 802.11e_

Intervalle sans contention

Intervalle a acceés libre

] T P
I TXOP allouée I | CSMA/CA |1 TxoP |

CF-Poll ACK CF-end RTS CTS

Supertrame

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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Conclusion sur les réseaux

§(psa-lal

« Qualité du protocole
— %age du temps pour émettre des données
— Besoin de réémissions ?
— Trafic de service important...
« Determinisme
— impossible en sans fil
— Neécessite un réseau « fermeé »

* « perturbations »
— Négligeable en filaire

— Important en sans fil => besoin d’applications robustes au réseau...
» Mise en place de redondances (multi-bursts, multi-canal, multi-stations...)

% ) e Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
GrenobleJINP|" |5
Stendhal
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3. Réseaux & SdF

3. Réeseaux et sureté de
fonctionnement

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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3. Réseaux & SdF

« Défauts » des réseaux

« Defauts réseaux
— Retards : Certaine tolérance (gigue)

— Pertes : (réémission, regenération, tolerances aux fautes)
« [Kim, 1988]. CSD (control system deadline),

« [Babak, 2003] [Zhang, 2001] stabilité des systemes distribués en
présence de pertes

— Altérations
» Détection de l'altération par code détecteur d’erreur
» Correction d’erreurs (si code correcteur)

» Fonctionnement tolérant aux fautes (reconstruction de la (des) donnée(s)
manquante(s))

— Désynchronisation (protocole d’horloge, horloge externe)
— Perturbations électromagnétiques
— Surcharge due au réseau partagé (protocole)

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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3. Réseaux & SdF

Retard

Réseau déterministe (acces contrélé)
— Tache 1 : tous les T=0,01 s.
— Tache 2 : tous les T=0,02 s.
— Tache 3 : tous les T=0,01 s.

132131321313213

— Taches 1 et 3 périodiques avec de la « gigue »
Retards dus
— Aux temps de transferts
— A la politique de synchronisation (time-driven, event-driven,...)
— Au mode d’accés (aléatoire, contrélé)
Types de retards
— Retard moyen (borné, non borné)
— « pire » Retard (retard dans le pire cas)
Réseau non déterministe (accés aléatoire)
— Priorité
— Réémission de taches suite a la détection d’erreurs

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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3. Réseaux & SdF

Réseaux sans fil

Méme problémes que les réseaux filaires +
Perturbations électromagnétiques (plus sensible)
Réseau pas toujours disponible (fonctionnement normal)
— Non visibilité, retards dus aux réflexions (réception non directe)
— Pas toujours « on » a cause de la gestion de I'énergie (systéme embarqué)
Perturbations liees a la mobilite
— Distance émetteur-réecepteur
— QObstacles entre émetteur et récepteur
— Nécessité d’avoir du trafic de service (connexion, év. routage...)

Topologie du réseau évoluant au cours du temps (stations mobiles,
communication entre un mobile et plusieurs stations au sol), (hand-over,
roaming)

« CONSEQUENCES
Diminution du debit
Perte de la communication (perte « non négligeable » de trames)
Plus grande sensibilité au "piratage”

) 1) ™ Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
leJINP 5 5
Stendhal
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3. Réseaux & SdF

Silreté de fonctionnement

RAMS : Reliability, Availability, Maintainability, Safety

§(psa-lal

FIABILITE

Aptitude a ne pas
défaillir sur la durée
de la mission

DISPONIBILITE
Aptitude a assurer
la mission prévue

Dependability

SURETE de
FONCTIONNEMENT

Confiance accordée
au systéme pour
assurer sa mission

SECURITE sans risque

MAINTENABILITE

Aptitude a étre
maintenu / remis en
état

Aptitude a ne pas
générer des risques
(personnes, biens,
environnement)

Sécurité-Innocuiteé : Safety
Sécurité-Intégrité... : Security

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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3. Réseaux & SdF

Niveau integre de surete (SIL)
Norme généerique CEI-61508

Sécurité fonctionnelle des systémes électriques / électroniques
programmables relatifs a la sécurité

SIL (Safety Integrated Level)

Prescriptions du systeme de sécurité et niveaux SIL correspondants

Fonctionnement a la demande | Fonctionnement en continu
SIL Probabilité moyenne de Ao
défaillance sur sollicitation Taux de ﬂefa'”ance
Taux de defaillance par an parieure
SIL4 10* < PFDavg < 10 108 <A <109
SIL3 10 < PFDavg < 10 107 <)< 108
SIL2 102 < PFDavg < 103 106 < <107
SIL1 101 < PFDavg < 10~ 10° <A <10°

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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3. Réseaux & SdF

Reéseaux de sécurite

Safety-Bus p, un des premiers réseaux avec un objectif de sécurité

2 protocoles de sécurité basés sur les couches basses de CAN :
CANopen-Safety et TTP (Time-Triggered Protocol),

FlexRay, concu pour des applications automobiles slres de
fonctionnement,

ProfiBus qui est devenu ProfiSafe, grace a son extension sécurisée,
ASI Safety at Work, extension de sécurité du réseau de bas niveau ASI.

Trames périodiques
Redondances (cables, transmission redondante, redondance hétérogéne)

Moniteur de sécurité (ex sur ASI) : Element passif détectant les suites de 4
zéros consécutifs indiquant un probleme
— un utilisateur a déclenché un systeme de sécurité et presse un arrét d'urgence

— des défauts ont été détectés sur le bus de communication ou sur l'un des
composants

Communication sécurisée entre des composants de sécurité (CRC,
accuse de réception, verification de la durée de transmission => trames
spéecifiques a la sécurité)

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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3. Réseaux & SdF

) A ’ .
g': Sdreté de fonctionnement des
> réseaux

 Evaluation du réseau « seul »
— Qualité de service de la communication
— Sensibilité aux perturbations

e Réseau vu comme un « brin » de
communication

« Réseaux vu comme plusieurs « brins » de
communication « indépendants »

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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. , : L 3. Réseaux & SdF
Intégration de la fonction communication dans I'etude

de la fiabilité (systeme distribué : approches
informatiques)
(Wang et al, 2002) et (Lin et al, en 2001)

FA;={Fy,F} PRG={P;}  FN,={F;,F,F3}

§(psa-lal

FA={F3}  PRG={P2,Ps} FNp={F;,F,Fs}
FA;={F,}  PRGs={P;}  FN;={F,F,F;F,}

FA,={FyF3} PRG={P,}

Systeme distribué avec 4 nceuds et 5 liaisons

« Chaque liaison possede deux états: état de marche ou de panne

« Taux de défaillance des liaisons indépendants et exponentiellement
distribués

* Taux de réparation des liaisons indépendants et exponentiellement
distribués

 Pendant une unité de temps, une seule liaison peut tomber en panne ou
étre réparée

_ '\\I'» !ll L\'H?/
28
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Iy 3. Réseaux & SdF
= . : : T .

3 Intégration de la fonction communication dans I'étude

— de la fiabilité (approches centrées réseau)

Ae L D, - Lot -
] :
i Fault I Packet

= r = T
e A oy
e o
S WL L WL ':.-'"':..-'.-ﬂ -:.-’...:..-.-(_.-'-: . :__.-.-_/_.-"':
i A o . o
e

-
B A tirne

(Tindell, 1997) temps de réponse en présence de fautes transitoires

(Navet et al, 2000), (Portugal et al, 2002) probabilité qu’'un message manque son
délai

— Un message qui manque son délai - la défaillance de la fonction communication

[Portugal et Carvalho, 2001] : approche basée sur les chaines de Markov pour
évaluer I'indisponibilité de la fonction communication (fautes permanentes)

« ces approches tiennent compte seulement de la fonction

communication et ne prennent pas en compte I'application qui
s’appuie sur ce reseau

 un point de vue sur la défaillance

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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3. Réseaux & SdF

)
=
a Conclusion sur la SdF des réseaux

o)

« Approche orientée fonction de communication

 Donne la possibilité de mesurer le niveau de qualité du
reseau

* Permet de certifier la communication (par ex : réseaux de
sécurite)

* Ne prend pas en compte les interactions avec le systeme
— Etat du systeme
— Successions de défaillances (ex : bavardage d’'un composant)
— Taux de charge du réseau en fonction des sollicitations

— Niveau de priorité (criticité) d'information a transmettre en fonction de
I'état du systeme et/ou de son environnement

% ) & Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4. Réseaux & Systemes

4. Systemes et réseaux

4.1 Approches éevaluation de la
sUreté de fonctionnement

4.2 Approches co-design

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4 1 Evaluation SdF

=

o)

- Approches évaluation de la surete de
fonctionnement

- Modele fonctionnel
- Modele dysfonctionnel

- Approches co-design

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4 1 Evaluation SdF

4.1.1 Systemes en reseau

Réseau parfait

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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- Comparaison des parametres de la slrete de
é fonctionnement pour plusieurs architectures
. d’'un systéme distribué

(le“l}: @ :N‘)d”‘;,\f ( Noded ) Nodel Node2 Node3

[Pimentel et Salazar, 2002]

NUdC 14 @ @ @

FTU4 FTU3

*  Plusieurs composants appelés nceuds.

* Les nceuds groupés dans des unités appelées unités de tolérance aux fautes FTU

* une unité FTU est en bon fonctionnement si 'un de ses nceuds est en état de marche

* Le bon fonctionnement du systéme exige le bon fonctionnement de tous les FTUs (4 dans I'exemple)

* Les paramétres évalués sont la fiabilité et le temps moyen pour la premiére défaillance (MTTFF - Mean
Time To First Failure).

 Les seules fautes considérées sont les fautes au niveau des noeuds, le réseau est considéré comme étant
toujours fiable.

« L’approche est basée sur la modélisation par réseau de Petri stochastique et les résultats sont évalués en
utilisant la simulation de Monte-Carlo

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches

Stendnal FIMA, 22 janvier 2009 4 2




4 1 Evaluation SdF

)

my ’ A

:g Approche basee sur les chaines de Markov

— pour evaluer la disponibilité de tels systemes
. Hypothéses . [LCII 61’ C(I, 2002]
 Tous les sites ont le méme taux de o W My

défaillance matérielle suivant une
distribution exponentielle de valeur
moyenne.

* Tous les sites ont le méme taux de
défaillance logicielle suivant une

: s
< <y>x©

2

st

distribution exponentielle de valeur L,
moyenne.
« états considérés pour le matériel et pour le
logiciel
— (1) état de bon fonctionnement
— (2) état de panne. Etat 0 : état initial, tous les composants sont en bon état
Seules les fautes permanentes sont Etat 1: 1 matériel en panne, un site en marche
considerees. Etat 2 : 2 matériels en panne, systeme en panne
. te,mps_de réparatjon. qui inclut le temps'de Etat 3 : 1 matériel en panne et 1 logiciel en panne,
détection de la défaillance et |la réparation systeme en panne .
—  Joi exponentie”e de \{ajeur moyenne pour Etat4:1 10g1C1€1 en panne, 1 site en marche
Ies_cprlnposants materiels et pour le Etat 5 : 2 logiciels en panne, systéme en panne
ogiciel.
- Défaillances supposées indépendantes. -systemes a temps souple ou les retards de

* Un site est en état de marche si le matériel |’ : E : Py,
et le logiciel associés sont aussi en bon I'envoi de l'information entre les différents

état composants n'affectent pas trop les
performances de l'application
% ) ) f;”g Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
Grenoble IN’P. -/-_II“ ‘ ::

Stendnal FIMA, 22 janvier 2009 43
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_ 4.1 Evaluation SdF
Composants partiellement

redondants [Galdun, 2008]

« Cascade control approach
— Primary loop — drone control

— Secondary loop — motors’ angular
velocity

SR approach
— Quasi-redundant controllers/nets
— Single failure rate change

gipsa-lab

=
é

controller

C Netw ork N1 >

Master Slave
controller controller Slave Angular welocity |
controller 1 Sensors

v

( ‘ network ( Network N2 )

Actuator 1 Actuator 2 Actuator 3| | Actuator 4

|Actuator 1 | |Actuator 2 | |Actuator 3 | |Actuator 4 |

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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GrenobleJINP E] =

4.1 Evaluation SdF

Composants partiellement redondants

Drone cascade structure - one network (Rn = 0.999)

0.25

o

X Ey X ey o

— d
-———-d
— - d
d

n
o

=2.10%
=102
=59.10°°
=0.999

jargy NV A

<& \OSER, 55

BAIVERSITE

Stendhal

0.5

R(t)

Drone cascade structure with 2 networks (Rn = 0.999)

d

T

|

|

\ —d
|

| - d
|

|

— - d
d

=0
=210
=102

x pd x pd ey

=0.999

=59.10"°

FIMA, 22 janvier 2009

Increased nominal failure rate l\[;I:;:F_[(;r#g I\S:;;EF_ gvlé] [Galdun 2008]
4, =0001 by value dr et et '
#=a+de = 0003 (d,-2107) (5381 (8% | 562 (18%D Redondance partielle
0.011 (d, =10%) 532 (7%) | 54.27 (14%) -Composant
0.06 50.49 49.18 _Réseau
1 (without redundancy)

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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41 Evaluation SdF

§(psa-lal

4.1.2 Réseau pouvant défaillir

Approche statique, basée sur
I'architecture

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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M gipsa-lab 4.1 Evaluation SdF
- Evaluation du niveau de fiabilité et de

é disponibilité d'une architecture en réseau

» Etats => disponibilite

* Propagation des
défaillances => fiabilité

 Utilisation de
‘ diagrammes de

’ décision binaire
Fonction Fonction

v

I_'|_ [Conrard 2004]

.l._'

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4.1 Evaluation SdF

Resultats

gipsa-lab

A

= [

L]

n

|

u

]

]

u|
(===
=
T
7}

En accord avec les objectifs de

: , . F
« Architecture matérielle Sd
préliminaire la solution la plus économique
=)
Accroitre les objetifs de SdF Accroitre les objectifs de
Une solution plus sure (réseaux + fiabilité
composants intelligents) : o
Une solution encore plus slre
\‘:i!l W 2 Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
% eremest E)' y i B 5",55?,' FIMA, 22 janvier 2009 48
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4 1 Evaluation SdF

4.1.3 interaction réseau-systeme

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches

FIMA, 22 janvier 2009 49




_ _ 4.1 Evalugtion SdF
: Evaluation dynamique de la surete

=
é‘ Etape - Modélisation \/ de fonctionnement

Modele fonctionnel des composants \/ ‘/
‘ Modele dysfonctionnel des composants

‘ Modeéle unifié des composants \/
‘ Interconnexion des composants \/

~O-X

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4.1 Evaluation SdF

Design/CPN [Jen 97] Conception hiérarchique

EntréeT\ INT
100 Probléme de l'interface : listes

uk :- __________________
|

input(xk,uk);
JETON INT 1 output(xkplus1);

Jeton xkplus1
Temp Systeme Mémoire I action
Jeton Jae C 0 | (8*xk+2*uk) div 10;
Jeton@+1 N:
aux1i T T T T T m e

=

o)

uk

xk

ListeTrame

Entrée
("Regl u' IIAC_rzul uopenll)]

Interface | msgq::reste

C

reste”“[msg] | Transmission

\ o JOSER, , ~ 7 - . . Z .
% 1)) 5‘*”% Réseaux et slreté de forrctrormrerert—enjeux, problematiques, approches
’ remblcb" & o i FIMA, 22 janvier 2009 51




gipsa-lab 4.1 Evaluation SdF

=
é

Présentation du systeme

Autres
composants

Q
Ca

Réseau de communication

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches

0 raivin SITE
& I FIMA, 22 janvier 2009
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gipsa-lab 4.1 Evaluation SdF

Défaillances

=
é

6 événements :

Défaillances de l'actionneur

Erreurs du réseau

£ “ “ﬂ:ﬁlll b

Autres
Composants
Capteurs

Ca

Réseau de communication

[Barger 2003]

Mission Mode de défaillance
1. Remplir la cuve - Ne remplit pas
2. Maintenir le niveau = Ne maintient pas

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches

= 3| KR SITE
‘¥ FIMA, 22 janvier 2009
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gipsa-lab

4.1 Evaluation SdF

Défaillances

=
é

6 événenirotzabilités

Défaillances 'en

,fonctionde
temps Défaillances de I'actionneur

BAIVERSITE

Il Sieni

h

[l
[

Défaillances ‘en )
_fonction %‘éeélrs du réseau
sollicitations

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4.1 Evaluation SdF

Simulation Monte Carlo
600 ey r SRR — 11% Ne maintient pas
o0 -5 e 83% Réussie
4|:||:| - ____;______4_______._______._______;______JI______ _____________________ —
) 6% Ne remplit pas
2|:||:| ______________________________________________________________________ —]
100 -------------- --------------------------- .
DD_ QiD 40 EiD BiD 100 12iD 1tilﬂ H;D 180 200
Resultats Total Simulation finie comme
simulations Ne remplit pas Réussie Ne maintient
pas
6734 389 5620 725
100% 6% 83% 11%
Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
FIMA, 22 janvier 2009 55
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o) gipsa—lab 4.1 Evaluation SdF
oy 4 A p .

3 L'importance d'un scenario

as (Conclusion cas statique

Evénements réseau et leur influence cumulée peu
Importants = débordement est du aux autres evénements

Probleme: 50% des scénarios menant au débordement ne
contiennent que des problemes dus au réseau de
communication

=>besoin d'une autre approche d'analyse:
analyse dynamique

L'importance d'une erreur réseau dépend de I'état* du systeme

*Etat au sens de I'automatique, variable interne (niveau)
intégrant en elle I'historique fonctionnel et dysfonctionnel du systéme

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4.1 Evaluation SdF

am gipsa-lab
ay " ' 04 . ] .
g L'importance d'un scénario : Cas dynamique
.&E Examples of step responses 11% Ne maintient paS
;%WM WWW
|
= g .
54000 1| 1 6% Non rempli
8 300 -
g
2 200
100 ! — Initiated
+ Idle
x  Failed
DeS|red helght limit Vide
0 100 120 140 160 180 200
Time [T:
Remplis- | melts]

sage | Maintien

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4 1 Evaluation SdF

Fiabilité des systemes commandes

 Recherche des Scénarios critiques [Moncelet, Sadou]
— Recherche des séquences des événements redoutés et I'estimation de leurs
probabilités
« [Barger, 2003]
— Parmi les premiers travaux qui ont considéré des fautes au niveau du réseau
(probabilités de perte sur les messages)
— Systeme commandé - systeme dynamique par rapport a la SdF

— Approche basée sur les réseaux de Petri pour prendre en compte I'aspect
dynamique

dans la suite de ces travaux
il convient de mieux prendre
en compte les fautes transitoires représentatives d’un réseau

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4 1 Evaluation SdF

: Example

=

o)

« Impact of lost messages on the system reliability

— How we detect a failure situation?

| | | | |
| ! | | |
28— - [ 5 [

Actual output

i I T I I B S output error

1 S ************* T f} Reference output

05— P AN e ——————— - oo
|

[0} 0.1 0.2 0.3 0.4 0.5 0.6
time

\,\tm;,

% ) ’ Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
Grenob =) B

Stendhal FIMA, 22 janvier 2009 59
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4 1 Evaluation SdF

o , . T
g‘? Reponse a une sollicitation tout ou
= rien
* En noir, consigne
7  Enrouge, 10 % de
A / ~ pertes d’'information

= | f \ Y  En bleu, 20 % de perte

* t;\ L\ d’information

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4 1 Evaluation SdF

SAN/Truetime

T Fiabilité en fonction du taux de perte et de de l'erreur de sortie permise
Loss probability

MonteCarlo approch 035% 1% 3% 10%
1000 trial for

Each case O | 04 | Truetime | ~1 09993 | 08833 07167

Ti"l Mobius | ~1 09989 | 0.8981 0.7192

E‘I 0.3 JTmastizne | 09000 0.9900 0.8533 062821

E hilobius 09072 0O018 08538 068532

E 02 | Truetime | 09556 | 0.6933 02233 0.0120

g Mobius 09514 | 06919 | 02187 D.0115

0.1 Tmetizme | 09431 064353 0.1900 00059

Normalized Ilobnis 00302 06420 0.1923 0.0052

SAN Truetime

+ widely used for dependability evaluation
+ analytical and simulation solutions

<& \OSER, b5

; s )
Grenoblejl N’P -/'_I =: ISlII;ﬁ;;il;f

NI

-never used for reliability evaluation
-Only simulation solution
+ the use of already simulink model

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4 1 Evaluation SdF

Modélisation d'un SCR classique

Modéle composé

§(psa-lal

Process=1000/s(s+1) Te=0.01s
retard uniformément distribué entre 0%Te et 60%Te
15

14

1.2f

sortie

0 01 02 03 04 05 06 07 08 09 1
temps

sortie

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

.05 I I I I

|
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
temps

% : 1 ’ ) Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
Grenobl -;)I N P. '%'I ==' ISlllgﬁé;ila[f FIMA, 22 janvier 2009 62
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4 1 Evaluation SdF

E Modes de défaillance

o)

— défaillance par dépassement
— défaillance par temps de réponse
— deéfaillance sur la stabilité

Connaissance sur les probabilités de o o
fautes transitoires (retard variable, > Probabilité de defaillance du
perte des messages) systeme

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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Systeme a trois boucles

Réseau
Boucle 1

—| Actionneur [
Régulateur 1000/s(s+1)
—| Capteur v

Boucle 2
| Actionneur
Régulateur 1000/ s(s+8)(s+20)
—| Capteur N
Boucle_3
—| Actionneur
Régulateur 1000/ s2+24s+9
— Capteur

<& \lw,,

% »M “"r

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches

Stendnal FIMA, 22 janvier 2009 64

||||||||

 ygnacd




§(psa-lal

Trols boucles partageant le

méme medium

o D O SO M N Cas 1 :la boucle 1
W NG posséde la plus
grande priorite
% 200 4000 600 8000 t;nor‘g)s 12000 14000 16000 18000 20000
SN Cas 2 : boucle 2
TN possede la plus grande
0-;0 **************************** priOrité

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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=
% Conclusions

* Modele du reseau

* Modele du systeme

* Temps continu

* Aspects evenementiels

» Combinaison de ces aspects

* Analyse de sensibilite des
parametres

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4.2 Co-design

4.2 Co-design, exemples de travaux
en cours

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4.2 Co-design

Introduction

§(Bsa-as

« Schéma co-design

« Approche réseau en fct
des contraintes systemes Contraintes

Adaptation

iy dynamique
éseau :
A 4 Réseau
— Controle du réseau | Co-conception

Contraintes Adaptation

» Approche systéme en fct  Doomdic Diagnostic
des contraintes réseaux

— Contréle/diagnostic via le
network

Diagnostic < silireté de fonctionnement

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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i _ 4.2 Co-design
Influence de scénarios de

défaillances sur la sdf du systeme

[Jumel 2003]

— sequencement Si
d'évenements 10 —

— Durée entre événements 5 _|
 Avalanche de fautes

« Etude a partir d’'une
chaine de Markov

O-=-NWPL,OION
[ L]

1 101 011001100 2

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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Drone-hélicoptere

4.2 Co-design

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches

FIMA, 22 janvier 2009
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4.2 Co-design

‘Purpose: Networked Control

___________§

b U

R gipsa-lab

\
I
I
I

~ -
" GROUND  Drone-Ground
STATIONS stations

. icati Embedded local loo
Wireless IOOP communication p

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches

FIMA, 22 janvier 2009 71
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4.2 Co-design

E The roaming in ZigBee network

o)

« Roaming — switching between different stations

Suz !
«g

Application : automobile communicante, autoroute intelligente //

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches

FIMA, 22 janvier 2009 12
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o _ _ 4.2 Co-design
Suivi de trajectoire, application

a% robot

L5 ) ) . ) ) ) ) )

7 NSRS S SRS SRR O NS S S Initial position
oo ] (X, Y 2) =(000)

! .
[ L R IS SN [ -
N 1 [l 1 1 1 1 1 1

Reference:
A Time trajectory

Lo : Lo : : Feference trajectory
0.1 I 22N St ol St Sty S I Real trajectory .

5 f ' ' L ' ' ' ' '
o = 0.08 f-mmboemnes Poeoooe- L e —

R

Trajectory of the robot

-}[lﬁ},’a , A , . . 7 .
% n 5“,””‘% Réseaux et slreté de fonctionnement : enjeux, problematiques, approches
dramon "“)' "’P, Ay T FIMA, 22 janvier 2009 73
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4.2 Co-design

Global Heterogeneous
Architecture

_ o @ 1*:|1 2 I C @l )
Distant Supervision ! Pant]l | (PR3] e | .

=

Network: (DSN) "1_'“'7@_ ' B TS, PR —vlite o
-

long T _

distance DL [ B . 8 0" F_

§(psa-lal

Park Based w_u N ST e N
Network: (PBN} N _/J FELAE R =

g 2 v - =7 ) "y [Fm3]
'Lugﬂ_% . e wmza ¥, . :2 '*;-;?,:'r\_l , L
[Farm 1] --__-"‘-“"‘i oy i s / ." Choice of Protocol:
sy WiMAX, GPRS ete. .. ,
T Fama] *+ J
P T o,
e ’ )
Farm Based - - DA~
Network (FBN] ,..—|f = "- ,-'F i3 -'Jv\' ,‘/ Choice of Protocol:
' 4 = i " i Ethernet, Wi-fi etc. ...
N Lﬂt H .q |
_‘)--. W 1.4 * WM1$ < WM‘F‘Q\ //'

Short

distance Windmill Based
Network: (WBN)

I'_—:a. Choice of Protocal:

Ethernet, Fizld Bus,
ZigBee, Wi-fi etc. _..

,\\,\lm,,/\

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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4.2 Co-design

am gipsa-lab . ’ g
zg'psa "~ Trafic temps réel-temps critique sur
4 reseau heterogene IP bout en bout

Assurer une mission commune (extinction d'incendie...), réussir la mission ?

{ % 6LoWPAN

Ethernet |

6LoWPAN % |
?

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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7

4.2 Co-design

Evolution of architectures respecting
IEC 61850 & new propositions

Future Using
7 | |EC 671850
i — : Scada HMI Scada HM|
! E — l Storage information  Server 1 Server2 siorage information
| | and historic and historic
. . Redundancy
: : Statistics and curves Statistics and curves
| Il constructe || X . A
: d urs Signalizations and ‘ Signalizations and
I I commands % | commands
I ﬁ% I ( Ethernet Link )
| = !
! DHh D%j] ! IEC61850 |E0618509
b IS TR I IED IED

Architectures EURO
SYSTEM
Thesis Work Thesis Work
s EC 61850 | P 1516 SEED | pa——n
Server 1 Server 2 Server 1

Storage information
and historic

Statistics and curves

Signalizations and
commands

Ethernet Switch
Protocol Converter IEC 61850

Storage information
and historic

Storage information
and historic

Redundancy
Statistics and curves
Signalizations and %

commands

Statistics and curves

Signalizations and
commands

( Ethernet Link

Srard Storage information
> and historic
Statistics and curves

Signalizations and
commands

D (

Ethernet Link

A

Ethernet Link
>

Ethernet
IED

¢ RN
-

Data Base concentrated
In IEC 61850 format

0

Gateway Concentrator

IEC 61850 BatalBa

SERIAL COMMUNICATION

In IEC 61850 format

se concentrated

Y
ED &)

|ED9

BAIVERSITE

Stendhal

FIMA, 22 janvier 2009

SCADA

|IED

ETH

BU
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76

[

.~



§(Bsa-as

4.2 Co-design

IEC 61850

Data Model (Objects, Services)

Client server Sampled
. . Goose
Communication Values

Mapping

l

MMS Real time

Communication

TCP
IP

\ 4 \ 4

Ethernet Link Layer
Ethernet Physical Layer with Priority tagging (100 Mbit/S)

Satisfying real time performance by the standard in
developing extension cards that can transmit critical real-time
signals at serial network level

Development of a new appliction layer allowing to track the
dialogue according to the IEC 61850 standard

New equipment design playing the role of Ethernet switch/
IEC 61850 converter and data concentrator

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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Conclusions et perspectives

FIMA, 22 janvier 2009

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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Conclusions

Evaluer la fiabilité d'un systeme commandé en réseau avec la
prise en compte des aspects dynamiques

Methode de conception prenant en compte en particulier les
informations critiques

proposition d'une approche de modelisation et de I'analyse
— composants divers (hybrides, défaillants)

— leur intégration

— le comportement dynamique

— un seul outil, ou des systemes hybrides (hardware in the loop ?)

Pas de formule magique, mais un rapprochement

A approfondir les aspects plus formels tant pour la
modalisation que |'évaluation => non trivial

) ) D Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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Réseau
— Topologie, méthode d’acces, priorités, routage...
— Pbs des réseaux filaires
— Pbs des réseaux sans fil

« SdF
— Sdf de réseaux
— Sdf vision systeme (NCS)
 Problématigue importante
Des projets
- nationaux (ANR [Cran, Laas, Inria Rhone alpes, Loria, GIPSA-Lab],
- GIS [UTT, UTC, LAGIS, LAMIH, Crestic, CRAN, LORIA, EDF, CEA]

- européens Necst, (avec un nouvel appel a projets en ICT Information and
Communication Technologies [Network, embedded system, Control]

Des acteurs, pluridisciplinarité

Un groupe de travail sur cette thématique : Ciame (Constituants Intelligents pour
I'automatisation et la mesure) réunion réguliére sur Paris

- Sortie d’'un ouvrage sur la Sdf des systémes intégrant un réseau de terrain
- Une session proposée a CIFA 08 et au World IFAC
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Reseaux de capteurs et MANET
(Mobile ad hoc networks)

Ensemble de « micro- » capteurs autonomes communicants
distribués
— Echange d’informations

— Elaboration d’'une stratégie globale (mesure, reconnaissance,
validation)

— Coopération des éléments (« intelligence distribuee »)

Topologie et organisation dynamiques
— Objets entrants et sortants du réseau a tout moment
— Eventuellement objets mobiles

Aspects routages dynamique
Aspects « low cost » et faible énergie (mise en veille)

FIMA, 22 janvier 2009
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% Modélisation de réseaux

+ Méthodes & Outils, de type graphes
— Automates

— Files d’attente

— Réseaux de Petri (MocaRP, DesignCPN,...) et
extensions (Réseaux d'Activités stochastiques
(Mobius)

— Simulateur de réseaux (OpNet, Network
Simulator)

* Approches probabilistes
— Chalnes graphes de Markov

Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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Outils-méthodes ?

Réseaux de Petri
— Colores, Stochastiques, Temporisés, a jetons vieillissants

— Etude des graphes de marquage ou d’occurrences
* Mise en evidence d'états catastrophiques
* Recherche des scénarios conduisant a ces éetats

Réseaux d’Activités Stochastiques
True-Time
Réseaux bayésiens dynamiques

Simulation de Monte-Carlo
?7°?7°?
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E Simplifications des modeles

ey
« |soler des ensembles cohérents communicants (avec des interfaces
d’entrées-sorties)

* Puis composer ces sous-ensembles afin d’obtenir un modéle global
— synchronisation entre les modéles des différents sous-systemes
— messages
— variables partagées

« Aspect réseau partageé difficile, mais simplifié
— Siréseau déterministe (TDMA) => permet de garantir un taux de

communication (difficile en sans fil)

« La sensibilité aux perturbations e.m. demeure (cause commune)

— Si protocole de réseau de type (m,k)-firm (garantit un nombre de trames lié a
une tache sur une fenétre temporelle) [Y. Q. Song]

— Mais toujours dépendance

« Utilisation de méthodes de Monte-Carlo sur des cas — types
— Analyse de sensibilité de certains parametres (retards, pertes)
— Généralisation

% B Réseaux et slreté de fonctionnement : enjeux, problématiques, approches
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: Aspects slurete de fonctionnement

=

4 dynamique

« Communaute fiabilite dynamique

« SUreté de fonctionnement a priori d’'une mission

— Fonction de la mission (ex : niveau de dynamique d'un
drone

— Probabilité de passer dans un environnement perturbé ai
niveau des communications (perturbations e.m.,
geographiques)

e SUreté de fonctionnement dynamique

— Elaboration « on-line » de la SdF en fonction de I'état du
systeme, de I'évolution de la mission...
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